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Declaracao de Segurancga Cibernética Banco BOCOM BBM

Esta Declaragdo de Seguranca Cibernética visa oferecer ao Publico (Clientes, Colaboradores,
Parceiros e Fornecedores, atuais e futuros) um resumo dos principios e acdes adotadas pelo Banco
BOCOM BBM para assegurar o controle e a seguranca dos ativos de Informacao sob sua custddia
em decorréncia do exercicio das atividades operacionais.

Ela informa, em linhas gerais, o direcionamento e a disposicdo do Banco BOCOM BBM em
estabelecer diretrizes e procedimentos relacionados a Seguranca Cibernética, adotando um
programa de implementacdo de politicas e procedimentos para proteger esse ambiente de varios
tipos de ameacas, garantindo a Confidencialidade, Integridade e Disponibilidade das Informacdes,
dos Sistemas e Processos de Negdcios, em conformidade com exigéncias regulatorias
(ex. Resolucdo N° 4.658 do BACEN) e com as boas praticas de mercado: padrdao de seguranca da
International Organization for Standardization ISO 27000 e recomendagdes do NIST - National
Institute of Standards and Technology.

Seguranca Cibernética

O Banco BOCOM BBM se dispde a manter em sua estrutura corporativa a Funcdo e as atividades
voltadas para a governanca da Seguranca Cibernética, apoiada por processos e ferramentas
tecnolodgicas. Essa funcdo conta com os seguintes instrumentos:

e Comité de Seguranga da Informacdo - CSI, cuja composicao e atuagdo visa supervisao e
assessoria na implementacdo das acdes de Seguranga Cibernética no Banco BOCOM BBM
e também a constante supervisdo de violagdes de principios e diretrizes estabelecidas nas
Politicas, Normas e Procedimentos relacionados, bem como pelo direcionamento e
acompanhamento das agoes e incidentes de seguranca, € a aprovacao de situagdes nao
previstas na presente politica, possuindo a alcada necessaria para tal;

e Equipes de Seguranca da Informacgdo e Seguranca da Tecnologia da Informacgao;

e Politicas de Seguranca Cibernética e de Seguranca da Informacdo — aprovada e suportada
irrestritamente pelo Conselho de Administracdo do BOCOM BBM e com abrangéncia
Corporativa;

e Normas e Procedimentos relativos aos dominios de Seguranca da Informacdo, contendo
diretrizes e instrucdes sobre:

o Classificacdo das Informacgdes conforme sua sensibilidade;

o Gestdo de acesso ldgico aos sistemas, aplicacoes e infraestrutura do ambiente
corporativo;

o Regras para uso dos recursos tecnoldgicos (computadores, redes corporativas, internet,
telefonia, e-mails, armazenamentos, backups) pelos Colaboradores e Prestadores de
servicos;

o Gerenciamento de Seguranga em Fornecedores contratados;

o Direcionamentos sobre Comunicacdao e Tratamento de Incidentes de Seguranca
Cibernética;

o Gerenciamento de alteragbes (mudancgas) no ambiente de TI, bem como regras de
desenvolvimento seguro de aplicagbes baseadas em Internet;

o Planos de Contingéncia de Negdcios;

e Revisbes periddicas especializadas (Testes de Seguranca e Vulnerabilidades, Auditorias
independentes) buscando estabelecer o grau de efetividade das politicas, normas e
procedimentos de seguranga cibernética e de protegdo dos ativos de informagao do Banco
e de seus Clientes;
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e Gestdo da operacdo de Seguranca da Informagdo e da Seguranga de Tecnologia da
Informacao, considerando os insumos relacionado ao ciclo de governanga da seguranca
cibernética e correspondentes acdes de Divulgacdo e Treinamentos sobre o tema.

Cabe ressaltar que as acdes relacionadas a Seguranca Cibernética sdo dinamicas, sendo passiveis
de constante monitoramento, aperfeicoamento, revisdo de aplicabilidade, abrangéncia e
maturidade dos processos, instrumentos e ferramentas de apoio.

Glossario

A Informacado € um ativo que tem alto valor para o Banco BOCOM BBM e a Seguranca da Informacao
refere-se a protecdo da mesma contra varios tipos de ameacas, sendo orientada pelos conceitos
de confidencialidade, integridade, disponibilidade e Auditabilidade:

¢ Por Informacdo entende-se todo e qualquer dado, informe, relatério, elemento, noticia,
comunicacao, material, instrucdo ou direcdo que sejam disponibilizados por escrito, oral
ou qualquer outra forma fisica ou eletronica, em decorréncia do desenvolvimento das
atividades profissionais da instituicao.

e Por Confidencialidade entende-se a garantia de que somente pessoas autorizadas tenham
acesso as informacgGes armazenadas ou transmitidas por meios eletronicos ou fisicos.
Manter a confidencialidade pressupde assegurar que as pessoas nao tomem conhecimento
de informacdes, de forma acidental ou proposital, sem que possuam autorizacdo para tal.

e Por Integridade entende-se a fidedignidade de informagdes. Sinaliza a conformidade de
dados armazenados com relacdo as insercoes, alteracdes e processamentos autorizados
efetuados. Sinaliza, ainda, a conformidade dos dados transmitidos pelo emissor com os
recebidos pelo destinatario. A manutengdo da integridade pressupGe a garantia de nao
violacdo dos dados com intuito de alteracao, gravacao ou exclusdo, seja ela acidental ou
proposital.

e Por Disponibilidade entende-se a garantia de que as informacbes estejam acessiveis as
pessoas e aos processos autorizados, a qualguer momento requerido, durante o periodo
acordado entre os gestores da informagdo e a area de TI. Manter a disponibilidade de
informacdes pressupde garantir a prestacdo continua do servico, sem interrupgdes no
fornecimento de informacdes para quem é de direito.

¢ Por Ameagas entendem-se as técnicas, ferramentas, agoes e/ou omissdes, propositais ou
nao, que possibilitem contornar controles de seguranca, a exploracao de vulnerabilidade e
consequente mau uso da Informacdo. Tais ameacgas variam bastante, dependendo no
contexto de uso da informagdo, mas pode-se destacar: a engenharia social, o vazamento
de informacbes, o mau uso de credenciais de acesso, ataques cibernéticos aos sistemas e
ativos de infraestrutura.

¢ Por Auditabilidade entende-se a garantia de que qualquer alteragdao, acesso, manuseio,
exclusdo, criacdo ou quaisquer outras interagdes relevantes com os sistemas e informacao
informagbes sejam registrados de forma adequada, integra e suficiente para fins de
investigagdo e monitoragdo técnica e de conformidade. Manter os principios de
Auditabilidade pressupde que os registros existam e sejam de acesso controlado e nao
alteraveis por usuarios ou administradores do ambiente de tecnologia.
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