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Politica de Privacidade para Colaboradores
Lei Geral de Protec3o de Dados (Lei Federal n® 13.709/18 ou “LGPD”)

Nés, do BOCOM BBM (Conglomerado Financeiro), estamos comprometidos com a conscientizago
de nossos empregados e estagiarios (“Colaborador” ou “vocé”) em relacdo aos seus dados pessoais
coletados, utilizados, armazenados ou de outra forma tratados no contexto da relacdo estabelecida

CconoscCo.

Esta politica € direcionada aos colaboradores, e tem por objetivo fornecer informacdes claras e
precisas acerca do tratamento que damos aos dados pessoais, em conformidade com a Lei Geral de
Protecdo de Dados (Lei Federal n°® 13.709/18 ou “LGPD”) e quaisquer outras legislacdes aplicaveis a
privacidade e protecado de dados.

1. O que sado Dados Pessoais ?

Dados pessoais sdo quaisquer informacdes capazes de identificar um individuo direta ou
indiretamente (por meio de associaco, por exemplo), como Nome, CPF, e-mail, entre outros.

Para mais informa¢des acerca do tratamento dos seus dados pessoais, entre em contato com o
Encarregado de Protec&o de Dados (“Encarregado”), ou seu substituto, do BOCOM BBM através do
e-mail protecaodedados@bocombbm.com.br.

2. Quem é o controlador de seus dados pessoais?

O BOCOM BBM, com quem vocé firmou o seu contrato de trabalho, de estagio, prestacédo de servicoou
instrumento similar, € o controlador de seus dados pessoais no ambito da relacdo estabelecidacom
vocé. Para fins da legislacdo aplicavel, controlador é a quem compete as decisdes referentes ao
tratamento de dados pessoais.

3. Quais dados pessoais sao tratados?

Nos limites permitidos pela legislac&o aplicavel, nés poderemos tratar os dados pessoais descritos
abaixo.

o Dados de identificacdo, cadastro e contato: nome completo; data e local de nascimento;
género; endereco de e-mail; endereco residencial; telefone(s); dados de um contato de
emergéncia; dados e coépias de documento(s) de identificacdo (tais como RG, CPF, CNH,
conforme aplicavel) e foto.

e Histérico académico e profissional: histérico profissional e académico; curriculo;
comprovante de escolaridade; certificados profissionais; licencas profissionais.

o Dados profissionais e corporativos relacionados ao BOCOM BBM: cargo ocupado; horas de
trabalho e controle de ponto; desempenho no trabalho; remuneracéo; promocdes; histdrico
profissional no BOCOM BBM; nimero de matricula; usuadrio de rede e senha; atividades
realizadas a partir de dispositivos contas, plataformas e/ou aplicativos
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corporativos; dados de biometria; imagens de circuito fechado de televisdo; imagens de
eventos corporativos.

o Dados remuneratérios e de beneficios: detalhes da conta bancaria; informacdes relacionadas
a folha de pagamento; informes de rendimento; nimero de beneficidrio e informacdes
relacionadas aos beneficios concedidos, conforme aplicavel; informacdes dos dependentes
dos beneficios, quando houver (incluindo nome completo, data de nascimento,nimero de RG e
CPF).

e Dados trabalhistas: cépias e/ou dados relacionados a CTPS, NIS, PIS, PASEP e NIT e dados de
filiacdo a sindicato.

e Dados de saude: atestado de saude ocupacional e exame médico-admissional; informacdes
constantes em atestados médicos e outras informacdes de salde relativas a sua utilizacdo de
seguro satde (incluindo seus dependentes admitidos em referidos planos).

4. Para quais finalidades coletamos e tratamos os seus dados pessoais?

Utilizamos os dados pessoais para as finalidades elencadas nesta Secdo 4, sempre conforme
permitido pela legislacdo aplicavel.

Nos termos da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), o BOCOM BBM realiza o
tratamento de dados pessoais dos colaboradores com finalidades especificas e de acordo com as
bases legais previstas na respectiva Lei, tais como: para o cumprimento de obrigacbes legais e
regulatdrias, incluindo obrigacBes trabalhistas, previdencidrias e tributérias; para a execucdo do
contrato de trabalho, estagio ou prestacdo de servicos e a gestdo de beneficios; para atender aos
interesses legitimos do BOCOM BBM, como seguranca da informacéo, prevencéo a fraudes e gestdo
de desempenho; para a protecdo da integridade fisica e da saude dos colaboradores; e para o
exercicio regular de direitos em processos judiciais, administrativos ou arbitrais. Para qualquer outra
finalidade que exija consentimento, o tratamento estara condicionado a manifestacéo livre, informada e
inequivoca do titular, podendo este revogar o consentimento a qualquer momento.

41. Trataremos seus dados pessoais para gerir o contrato de trabalho, estagio ou
prestacdo de servicos ou instrumento similar celebrado com vocé e todos os aspectos
relacionados a relacao contratual estabelecida.

Nesse sentido, tratamos seus dados pessoais para:

e Elaborar e celebrar o contrato de trabalho, estagio, prestacdo de servicos ou instrumento
similar a ser executado e para administrar toda a relacdo advinda do referido contrato;

e Determinar e administrar seu salario e eventuais bonificacdes;

e Processar o pagamento do seu saldrio, das eventuais bonificacdes e dos impostos
correspondentes;

e Administrar questdes previdenciarias, de aposentadoria e licencas legais;

e Examinar seu desempenho profissional e tomar decisdes quanto a promocdes;

e Conceder acesso aos sistemas necessarios para o desempenho das suas atribuicdes;

e Facilitar areserva de hospedagens e passagens em caso de viagens corporativas;

e Enviar comunicacdes sobre a relacdo contratual a vocé e tirar dividas que vocé possa ter;

Quvidoria | Tel.:0800 724 8448 | ouvidoria@bocombbm.com.br | www.bancobocombbm.com.br



G

4.2.

X @ 4% 4T B

BANK OF COMMUNICATIONS

Promover e divulgar eventos internos;

Garantir que vocé execute as funcdes e atribuicbes para as quais foi contratado, inclusive
quando isso exigir interacdo com terceiros (por exemplo, com clientes, autoridades publicas,
entidades representativas, outras instituicdes financeiras, entidades de auto- regulamentacéo
etc.);

Viabilizar sua transferéncia para outra unidade do BOCOM BBM, quando aplicéavel; e

Gerir planos de beneficios.

Trataremos seus dados pessoais conforme necessario para manutencdo e
aprimoramento da eficiéncia e dos processos no ambiente de trabalho, para informar
decisbes gerenciais e administrativas e para uma gestao eficaz dos Colaboradores.

Nesse sentido, tratamos seus dados pessoais para:

4.3.

Preparar relatérios de geréncia e de performance, quando a anonimizacdo dos seus dados
nao for possivel, com os objetivos de:
o informar a administracdo do BOCOM BBM sobre as métricas do setor de RH que
possam nos ajudar a tomar decisdes gerenciais;
o prever e otimizar nossa forca de trabalho futura;
compreender as necessidades comerciais e identificar as areas do BOCOM BBM que
precisam de melhorias; e
o entender como podemos fazer para aprimorar, desenvolver e reter talentos.
Analisar suas opinides, quando houver questionarios e pesquisas entre os Colaboradores aos
quais vocé responda; e
Criar diretdrios de Colaboradores, com informacdes que facilitem o contato.

Trataremos seus dados pessoais, conforme necessario, para manter o BOCOM BBM, os
Colaboradores e Terceiros em seguranca, para garantir o cumprimento das nossas
obrigacdes contratuais assumidas com terceiros e para defender osnossos interesses
em processos judiciais, administrativos ou arbitrais.

Nesse sentido, tratamos seus dados pessoais:

Para prevenir e detectar atividades maliciosas (tais como malwares), inapropriadas ou ilicitas,
assim como roubo de identidade e fraudes. Nesse sentido, seus dados podem ser tratados
tanto para garantir a restricdo dos acessos aos dados dos Colaboradores, se vocé tiver
autorizacdo para acessa-los (como, por exemplo, através do uso da sua biometria para
autenticar um acesso), como no curso de investigagcdes corporativas legitimas (como, por
exemplo, a partir do monitoramento do uso de um dispositivo corporativo do BOCOM BBM
utilizado por vocé);

Para garantir a integridade fisica de nossos Colaboradores e terceiros nas dependéncias do
BOCOM BBM, bem como a integridade patrimonial de tais dependéncias (como, porexemplo,
através do uso de cameras de circuito fechado de televisdo e do uso de biometria para
bloquear acessos fisicos);

Para defender nosso interesses em processos judiciais, administrativos ou arbitrais;

No contexto de negociacBes de eventuais fusdes, aquisicdes e incorporacdes; e
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e Em situacdes excepcionais e de acordo com as obrigacdes legais e regulatdrias aplicaveis ao
mercado financeiro, para identificar riscos reputacionais, financeiros ou criminais que poderiam
afetar o BOCOM BBM e seus clientes, por meio, por exemplo, de procedimentos de know your
employee, sempre no limite do permitido pela lei.

44. Trataremos seus dados pessoais quando o BOCOM BBM tiver obrigacdes legais e
regulatérias que demandem tal tratamento.

Nesse sentido, tratamos seus dados pessoais, por exemplo:

e Em contextos relacionados ao cumprimento de regulacdes do mercado financeiro, financeiras
e tributarias;

e Em relacionamentos com sindicatos, conforme aplicavel;

e Para fins de seguranca do trabalho;

e Para cumprir obrigac8es previdencidrias; e

e Por determinacéo legal.

4.5. Trataremos seus dados pessoais para proteger sua vida e sua integridade fisica, bem como
a de outros Colaboradores e de terceiros.

Nesse sentido, tratamos seus dados pessoais, por exemplo:

e Para proteger sua saude e sua seguranca, nos limites permitidos e conforme requisitos da
legislacdo aplicavel; e
e Para entrar em contato com seu contato de emergéncia em casos de potenciais urgéncias.

5. Com quem compartilhamos seus dados pessoais?

Quando necessério para atingir as finalidades descritas na Secéo 4 acima, o BOCOM BBM podera
compartilhar seus dados pessoais com terceiros, nos termos desta Secéo 5.

51. O BOCOM BMM podera compartilhar seus dados com outras empresas do nossogrupo
econdmico, inclusive com nossa matriz na China para:

¢ Fins de centralizacdo da administracdo do pessoal,
e Administracdo e gestdo interna; e
e Consolidacéo das informac8es do BOCOM BBM pela matriz.

5.2. O BOCOM BBM podera ainda compartilhar seus dados pessoais com:

e Terceiros, inclusive localizados em paises estrangeiros, que se relacionem com o BOCOM
BBM no ambito das atribuicGes para as quais vocé foi contratado, para que vocé possa
exercé-las ou para que o BOCOM BBM possa desenvolver seus negdcios (por exemplo, dados
de representacio, de identificacdo e contato corporativo, procuracdes, termos de posse);

e Prestadores de servicos de folha de pagamento para fins de administracdo do pagamento de
saldrios e outros pagamentos;
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e Empresas que oferecem e realizam a gestdo dos beneficios tais como plano de saude, plano
odontoldgico, vale transporte, vale alimentacdo e refeicdo, seguros e empréstimos
consignados dentre outros e conforme aplicavel;

e Prestadores de servicos de salde, responsédveis atender os colaboradores e realizarem
exames admissionais ou demissionais;

e Provedores de softwares de RH e outras tecnologia da informacéo para fins de gestdo dos
Colaboradores pelo BOCOM BBM; e

e Empresas contratadas para organizar eventos internos.

5.3. Por fim, o BOCOM BBM podera compartilhar seus dados pessoais com terceiros,incluindo
orgaos da administracdo publica e autoridades competentes, a fim de:

e Responder a dendncias, investigacdes, medidas judiciais, processos judiciais;

e Cumprir obrigacdes legais e regulatdrias, inclusive as de natureza trabalhista, tributaria e
previdenciéria; e

¢ Investigar, impedir ou adotar medidas relacionadas a atividades ilegais, suspeita de fraudeou
situacdes que envolvam ameacas em potencial a seguranca fisica de qualquer pessoa ouse de
outra maneira exigido legalmente, nos limites do permitido pela legislacdo aplicavel.

54. Se estivermos envolvidos em um processo de fusdo, aquisicdo ou incorporacéo, seus
dados pessoais poderado ser compartilhados em fase de due diligence ou, em momento
posterior, transferidos para a empresa ou pessoa adquirente.

6. Transferéncias de seus dados pessoais para fora do Brasil.

Como ja mencionado nesta Politica, em certas circunstancias, podemos transferir seus dados para
outro pais. A legislacdo de protecdo de dados em outros paises pode ndo garantir o mesmo nivel de
protecdo de dados quanto a legislacdo de protecdo de dados aplicavel no Brasil.

Para transferéncias para paises terceiros que ndo possuirem um nivel adequado de protecdo de
dados, implementaremos mecanismos contratuais e operacionais de transferéncia de dados que
atendam ao padrdo imposto pela legislacdo de protecdo de dados pessoais aplicavel no Brasil para
assegurar a protecao e seguranca de seus dados pessoais.

A transferéncia internacional de dados pessoais para empresas do nosso grupo econdmico
localizadas em paises estrangeiros é regulada por um acordo intragrupo de transferéncia
internacional de dados.

Em alguns paises, a legislacdo aplicavel podera nos obrigar a compartilhar certas informacdes com
autoridades governamentais e/ou regulatérios (por exemplo, com as autoridades fiscais). Somente
compartilharemos qualquer informacdo com terceiros que tenham autoridade e direito de acessa- la.

Entre em contato com nosso Encarregado, ou seu substituto, se vocé quiser mais detalhes sobre as
salvaguardas especificas aplicadas ao compartilhamento internacional dos seus dados pessoais. Os
detalhes de contato do Encarregado e do seu substituto podem ser encontrados na Secdo 1 desta
Politica.
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7. Por quanto tempo vamos reter seus dados pessoais?

Armazenamos e mantemos suas informacdes: (i) pelo tempo exigido por lei; (ii) até o término do
tratamento de dados pessoais, conforme mencionado abaixo; (iii) pelo tempo necessério a preservar
o legitimo interesse do BOCOM BBM, conforme o caso; (iv) pelo tempo necessario pararesguardar o
exercicio regular de direitos do BOCOM BBM em processo judicial, administrativo ou arbitral. Assim,
trataremos seus dados, por exemplo, durante os prazos prescricionais aplicaveis ou enquanto
necessario para cumprimento de obrigacdo legal ou regulatéria.

O término do tratamento de dados pessoais ocorrera nos seguintes casos:

e Quando a finalidade pela qual os dados pessoais do Colaborador foram coletados for
alcancada e/ou os dados pessoais coletados deixarem de ser necessarios ou pertinentes ao
alcance de tal finalidade;

¢ Quando o Colaborador estiver em seu direito de solicitar o término do tratamento e a
exclusdo de seus dados pessoais e o fizer; e

¢ Quando houver uma determinacéo legal neste sentido.

Nesses casos de término de tratamento de dados pessoais, ressalvadas as hipdteses estabelecidas
pela legislacdo aplicavel ou pela presente Politica de Privacidade, os dados pessoais serdo
eliminados.

8. Seus direitos em relacao aos dados pessoais que tratamos sobre vocé.

Vocé possui diversos direitos em relacdo aos seus dados pessoais de acordo com as medidas de
transparéncia da ANPD. Tais direitos incluem, mas ndo se limitam a:

e Receber informacdes claras e completas sobre o tratamento de seus dados pessoais,
incluindo maiores detalhes sobre as hipdteses de compartilhamento dos seus dados pessoais
com terceiros, nos termos da Secéo 5 desta Politica;

e Solicitar o acesso a seus dados pessoais e/ou a confirmacdo da existéncia de tratamento de
dados pessoais pelo BOCOM BBM;

e Solicitar que retifiquemos quaisquer dados pessoais imprecisos, incompletos e
desatualizados;

e Opor-se as atividades de tratamento, solicitar a anonimizacdo e eliminacdo de dados
pessoais, em circunstancias especificas;

e Solicitar a portabilidade de seus dados pessoais;

e Revogar o consentimento a qualquer momento, quando o BOCOM BBM tratar seus dados
pessoais com base no consentimento; e

e Peticionar em relacdo aos seus dados contra o controlador perante a autoridade nacional.

Ha circunstancias legais que podem ndo autorizar o exercicio de alguns direitos previstos acima, ou
quando o fornecimento das informacdes puder revelar algum segredo de negécio do BOCOM BBM.
Vocé podera exercer tais direitos entrando em contato com o Encarregado, ou seu substituto, através
do e-mail informado na Secéo 1 desta Politica.
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9. Uso de cookies pelo BOCOM BBM.

9.1. O que sao cookies?
Cookies s&o pequenos arquivos de texto salvos em seu computador, tablet ou telefone quando vocé
visita um site. Eles sdo responsdveis por coletar e armazenar informacdes sobre a navegacdo dentro

desse ambiente, permitindo que elas sejam usadas posteriormente.

9.2. Para que utilizamos cookies?

O BOCOM BBM utiliza cookies para assegurar o funcionamento correto das aplicacbes e a
autenticacdo dos usudrios. Além disso, cookies poderao ser utilizados pelo BOCOM BBM como forma
de analisar o desempenho e a utilizacdo das aplicacdes pelos usudrios do site.

9.3. Quais tipos de Cookies utilizamos?

Durante a navegacdo do Usuério em nossos Canais de Acesso, coletamos os seguintes Cookies:

Tipo Objetivo Principais canais

S&o essenciais para o funcionamento do website. Sem estes, | Internet Banking e
0s nossos websites ndo funcionariam da melhor forma. Estes | demais aplicacdes
Essenciais | sdo armazenados temporariamente como informacao de logine | disponibilizadas aos
expiram assim que o navegador é fechado. nossos clientes.
Informacdo fornecida pelos cookies analiticos nos permite
analisar padrdes do comportamento do visitante, e essas
informacdes sdo utilizadas para melhorar a experiéncia em
geral ou identificar areas do website que necessitam de
manutenc3o. Esta informacdo é andnima (ndo pode ser usada
para identifica-lo e ndo contém informacdo pessoal como
nome e endereco de e-mail) e € apenas utilizada para fins
estatisticos.

Analiticos Site Institucional

Ao acessar o site pela primeira vez, vocé podera configurar a sua preferéncia com relacdo aos
cookies que utilizamos. Além disso, a qualquer momento vocé, Usudrio de nossos servicos, podera
revogar a sua autorizacdo quanto a utilizacdo dos cookies, utilizando, para tanto, as configuracdesde
seu navegador de preferéncia. Contudo, alertamos que, de acordo com a escolha realizada, certas
funcionalidades dos nossos servicos poderdo ndo funcionar da maneira idealmente esperada.

94. Como configurar os Cookies?

Vocé pode desativar ou excluir os cookies, bem como as tecnologias de coleta, nas configuractes
do seu navegador, com excecdo dos cookies essenciais. Estes ultimos, se desativados, ndo
permitirdo o uso do site. Vocé pode acessar tutoriais sobre o tema diretamente nos links abaixo:

e Sevocé usa o Internet Explorer.
e Se vocé usa o Firefox.

e Sevocé usa o Safari.

e Se vocé usa o Google Chrome.
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e Se vocé usa o Microsoft Edge.
e Sevocé usa o Opera.

N&o nos responsabilizamos pelas informac¢des disponiveis nos sites externos indicados por meio delinks
e pelas respectivas politicas de privacidade, em especial, quanto a utilizacdo de Cookies.

9.5. Consideracdes sobre o uso dos Cookies

Declaramos que todas as empresas contratadas para fornecer servicos relacionados ao site do
BOCOM BBM devem seguir as diretrizes da Politica de Privacidade. Em caso de duvidas, é possivel
entrar em contato conosco por meio do canal disponivel na Secdo 1 deste documento.

10. Seguranca da informacédo em relacao aos dados pessoais.

O BOCOM BBM utiliza medidas técnicas e organizacionais apropriadas para proteger seus dados
pessoais contra tratamento desautorizado ou ilegal e contra perda acidental, destruicdo ou danos
dos mesmos. Seus dados pessoais sdo armazenados de maneira segura em equipamentos
protegidos. Apenas um numero limitado de pessoas terad acesso a tais equipamentos e apenas
individuos com motivos legitimos terdo acesso a seus dados pessoais.

11. Das responsabilidades dessa politica

Responsabilidade Responsavel

Execucédo das atribuicBes desta politica Seguranca da
Informacdo/Controles Internos

Seguranca da informacao/
Compliance/Controles
Internos

Controles Internos

Monitoramento da execucao das atribuicdes desta politica

Manutencao desta politica

Controles Internos /

Aprovacdo desta politica Encarregado do BOCOM BBM

12. Controle de versdes e validade da politica

Esta politica tem validade de 3 anos
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Versédo Data Histérico Autores

1. 26/08/2020 | Criacdo Seguranca da Informacédo / Compliance
2. 09/03/2021 | Revisao Controles Internos / Compliance

3. 21/10/2022 | Revisédo Controles Internos / Compliance

4, 06/02/2026 | Revisao Controles Internos / Compliance

O BOCOM BBM reserva-se o direito de alterar esta Politica de Privacidade a qualquer momento,
mediante publicacdo da verséo atualizada na nossa intranet corporativa. As alteracbes serdo validas,
eficazes e vinculantes apds a nova verséo ser divulgada na intranet.

13. Aprovacdes

Tatiana Ferro

Gerente de Controles Internos e Risco Operacional

Monique Verboonen

Encarregada ou substituto pelo tratamento de dados pessoais
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